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CONPES — Contianza y Seguridad Digital

. Objetivo
Establecer medidas para ampliar la confianza digital y mejorar
la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital.

O—b

%:; Acciones

» Fortalecer las capacidades en seguridad digital de los
ciudadanos, del sector publico y del sector privado del pais.

» Actualizar el marco de gobernanza en materia de seguridad
digital para aumentar su grado de desarrollo

* Analizar la adopcion de modelos, estandares y marcos de
trabajo en materia de seguridad digital, con énfasis en
nuevas tecnologias.




CONPES — Contianza y Seguridad Digital

Sugerencias e Inquietudes

Surge la duda respecto a cual es el propodsito que surtira la eventual
modificacion al derecho a la libertad de expresion, y como impactara el
correlativo mejoramiento de la seguridad digital.

Se debe garantizar que los reportes de incidentes mantendran su caracter
confidencial en beneficio de la normal operacion de las infraestructuras
criticas. A su vez, que todos los lineamientos, planes de contingencia y
protocolos de crisis cibernética, asi como las obligaciones de reporte
obedezcan a criterios de razonabilidad y proporcionalidad.

Evitar imponer barreras injustificadas al avance y progreso de la
tecnologia, introduciendo obligaciones mas gravosas al sector. (Cambios
regulatorios sobre seguridad y privacidad respecto de tecnologias como IoT,
Big Data, Cloud Computing, IA 'y APIs)
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CONPES Comercio Electronico

* Finalidades y objetivos a largo plazo para el fomento del comercio
Consideraciones Generales electrénico como dinamizador de la economia del pais.
Claridad fines de Politica * Lineamientos de politica publica desde una visidon de largo plazo
Publica * Identificacion de problemas o brechas de politica publica
considerando el cada eslabdn y su articulacion con el ecosistema.

Aspectos relevantes encontrados Oportunidades de mejora
Antecedentes y justificacion del CONPES El comercio electrénico es transversal a
varias industrias y los lineamientos de

e Esta referido Unicamente a la inclusién de MiPymes
al comercio electrénico como fortalecimiento a
programas de emprendimiento.

politica publica deben estar
encaminados a promover el desarrollo
de la economia digital.

dentificacion de Barreras Se deben identificar barreras que
e Estan acotadas a aspectos generales de apoyo a impidan el desarrollo del comercio
MiPymes , calidad de internet e impulso de pagos electronico en toda la cadena de valor

electronicos de la industria.




Articulacion con la mesa de Facilitacion de
Comercio Electronico

G Alineacion con iniciativas en desarrollo

Mesa de Trabajo: Desde la CCCE hemos trabajo con El Ministerio de
Comercio Industria y Turismo junto, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y el Departamento Nacional de
Planeacion en una mesa para fomento del comercio electrdnico.

Objetivo: Cierre de brechas para impulso del comercio electrénico. %O \’
* Fueron definidas y priorizadas en funcién de la matriz presentada

Q
a Gobierno por la CCCE.
* Fueron estructuradas en funcion del entendimiento del CE como
ecosistema por lo que trascienden las acciones que
concretamente se abordan desde la mesa. ‘ w




CONPES Comercio Electronico

Barreras del Comercio Electronico

Las barreras deben definirse con base a siete lineas fundamentales:

Inclusidn Financiera
Promocion y ampliacion del uso de pagos electrdnicos

y digitales, como alternativas de pago inclusivas.

TIC- Digital
Fomento a la transformacion digital, la migracion
tecnologica y la eliminacion de barreras en el
despliegue de infraestructura.

Logistica
Mejorar los procesos de logistica y fomentar la
interoperabilidad entre los actores del sistema.

Competencia y Competitividad
El comercio electronico como una alternativa para
fomentar el desarrollo y crecimiento de cualquier
negocio.
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Consumidor Electrénico

Diferencias entre el comercio electrénico y el
comercio fisico

Comercio Exterior
Fomento al comercio electrénico transfronterizo,
principalmente en materia aduanera y cambiaria.

Seguridad y Habeas Data

Impulso al libre flujo de datos y confianza en la
seguridad de transacciones no presenciales.
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CONPES — Comercio electronico

Tamano del mercado

Se sefala que la venta de productos en linea es de $110 billones de pesos anuales, sin
embargo, para 2018 — de acuerdo con la informacion del estudio de transacciones de 2019
— la compra de productos en linea fue de 16 billones y para 2019-segun cifras
preliminares — $19,5 billones.

Crecimiento del sector

Se sefala que entre 2015 y 2017 el sector crecido 38%, sin embargo, en 2019 a partir de la
revision metodoldgica de los estudios de transacciones se encontro que estas cifras no eran
comparables temporalmente. Se recomienda utilizar cifras a 2019 tanto de ventas del

comercio en general (EMCM del DANE) y el estudio de transacciones a publicar por la
CCCE en marzo de 2020.

Uso del eCommerce

Se senala que el 92% de los internautas en Colombia realizaron actividades de comercio
electronico, sin embargo, de acuerdo con el estudio de demanda del observatorio de 2019,
este porcentaje es de 80%. Adicionalmente, esta encuesta no tiene representatividad
nacional, se recomienda complementar con la ECV del DANE (7.9% de la poblaciéon total
realizd compras en linea en 2018)
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CONPES — Comercio electronico

Inclusiéon Financiera

Si bien se utiliza la informacién del Global Financial Inclusion Index del BM (17%), es
importante notar el contraste de esta informacion con la oficial de la Banca de las
oportunidades, pues en ésta el porcentaje de adultos con al menos una tarjeta de
crédito (a 2019) es del 27%. Lo mismo ocurre para fines comparativos con los demas
paises de esta base de datos.

Presencia de las MiPYME

Se recomienda contrastar esta informacidon con los datos de ventas de la encuesta anual de
comercio y de servicios clasificados por CIIU y contrastar con las cifras de Confecamaras.

Penetracion del B2B

De acuerdo con informaciéon de la Encuesta Anual de Manufactura del DANE (2020), en el
sector industrial (que se maneja en su mayoria a través de B2B) tiene una mayor proporcion de
ventas a través de internet que el sector servicios o comercio. Se puede hacer una
aproximacion al B2B en el pais tomando la informacion de la EAC, EAS y EAM y hacer
una clasificacion por CIIU.
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CONPES — Comercio electronico

Penetracion del comercio electronico en la oferta

Si bien se utiliza informacion del estudio de oferta del observatorio, la encuesta presenta
problemas de sesgo en la muestra y por lo tanto puede dar una vision excesivamente
PAY optimista del real estado del Comercio Electronico en las empresas del pais, lo que
resulta problematico para guiar la politica publica. Se puede aproximar a traves de la EAS,
EAC, EAM y la encuesta TIC que hara el DANE.
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Alcance del articulo 205 PND

Plataformas colaborativas obligacion del Gobierno Nacional

Articulo 205. Aplicaciones y plataformas tecnoldgicas. El Gobierno nacional a través
del Ministerio del Trabajo, en coordinacion con los Ministerios de Salud y Proteccion
Social, Hacienda y Crédito Publico y de las Tecnologias de la Informacion y las
Comunicaciones, disefiaran y formulardn una politica publica que permita, entre otros,
caracterizar las condiciones de prestacion de servicio y las modalidades de proteccion y
seqguridad social que se puedan generar del uso de estas aplicaciones y plataformas.
Las aplicaciones y plataformas, asi como las personas naturales y juridicas del sector,
suministrardn la informacion necesaria que servird de insumo para la politica publica y
los estudios sectoriales que se requiera, incluyendo la caracterizacion del sector.
Paragrafo. Dentro del afio siguiente a la promulgacion de la presente Ley, el Gobierno
nacional presentard al Congreso de la Republica un proyecto de ley que definird la
forma de vinculacidn correspondiente de los actores del sector y el acceso y aporte a la
sequridad social integral para las personas que presten sus servicios a través de las
aplicaciones y plataformas tecnoldgicas.




Alcance del articulo 205 PND

Actualmente cursan en el Congreso de la Republica dos Proyectos
de Ley:

Proteccion al Trabajo digital

Estado: PendientePonencia.
Ponente: H.R. Jennifer Arias Falla

Autor: H. R. Mauricio Toro

Regulacion de Transporte Privado

Estado: Pendiente Ponencia.
Ponente: H. R Rodrigo Rojas Lara

Autor: H. R. Mauricio Toro

* Duplicidad de seguros

* No se requiere una figura extraordinaria ya que la relacion esta
enmarcada en la figura de trabajador independiente.

¢COmo avanza la estructuracion del Proyecto de Ley a presentar
por el Gobierno en este sentido?
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Reglamentacion articulo 154 SVOD

Articulo 154. Produccion y contenido local en servicios de video bajo
demanda. Los servicios bajo demanda (Suscription Video on Demand -
SVOD - ) que se prestan a través de Internet (Over the Top - OTT - ), deberdn
disponer, para los usuarios en Colombia, de una seccion facilmente accesible
para el usuario en la que se incluyan obras audiovisuales de origen nacional.

El Gobierno nacional expedird, dentro de los doce meses siguientes a la
expedicion de la presente ley, los aspectos necesarios para dar cumplimiento
al presente articulo teniendo en cuenta las disposiciones de los tratados
internacionales firmados por Colombia.
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o Documentos electronicos en el E-Commerce

* Ley527 de 1999
- Decreto Ley 019 de 2012 —— Equivalencia funcional
* Decreto 333 de 2014 l

* Decreto 2364 de 2012

COMERCIO ELECTRONICO .
MARCO JURIDICO GENERAL

Atributos juridicos

é Y

PARTICIPACION DE ACTORES Terceros de confianza,
QUE FACILITAN EL COMERCIO . entre otros
ELECTRONICO \ /

l T 1

Electrénicos tecnico

[ Documentos

] Blindaje juridico y

\ 4 l l l l
Validacién Firmas Electrénicas Estampado Gestion Documental Plataformas Redes
de identidad Cronoldgico Electrénica
l / \ / \ . [ Factura l
Otro fino de electrdénica -
Datos Firmas > 1P o Desmaterializada Seguridad al
biométricos . . firmas Inmaterializada - Correo interactuar con
) D|g|ta|es .. DigitalizaCién Electrdnico
claves, electronicas simple plataformas,
contrasefias, g Gestort I certificada y con [ Titulo valor paginas o
etc. ocimena fines probatorios electrénico sistemas
v
l ] EDI
Ley 527/1999 —=
Ley 527/1999;
Decreto 2364/2012; Decreto 2364/ 2012 A Ley 5;;21925:)914 Ley 527 de 1999; Ley 594/2000; Lo 527/1999
Res. 5633/2016; Decreto 333/2014 ecreto 333/ Acuerdos AGN; Protocolo AGN y .
Circular 029/2019 normas especiales

certicamara.



Interoperabilidad en Factura Electronica

En el ecosistema de proveedores tecnolégico autorizados para emitir y recibir
facturas electronicas, es necesario definir las normas técnicas, lineamientos y
estandares para la implementacion de un modelo de interoperabilidad basado
en el intercambio de mensajes de correo electrdnico bajo protocolo SMTP.

Con un modelo estdndar de interoperabilidad se garantizara un lenguaje
comun de intercambio de informacion facilitando la adopcidn, gestion, control
y fiscalizacion de documentos tributarios y contables.

Se debe definir la estructura minima y necesaria que debe presentar un correo
electronico para que sea valido al momento de su recepcidn, validacion vy
procesamiento por parte de un operador tecnoldgico receptor.

Con el objetivo de facilitar el intercambio de documentos electrénicos (facturas,
notas crédito y notas débito) bajo un protocolo estandar y de bajo costo de
implementacion.
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Segunda fase del observatorio de eCommerce
Objetivos

Consolidar un sistema de informacion del eCommerce.

Darle continuidad a las mediciones de |la industria de comercio
electronico en oferta y demanda en Colombia, incorporando los
aprendizajes de la version anterior

Desarrollar estrategias sectoriales para incrementar la productividad de
todos los actores de |la cadena de valor del comercio electronico.

&)O
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Segunda fase del observatorio de eCommerce
Lineas de trabajo

Retroalimentacion de las operaciones estadisticas del sector y ajuste del
Marco de Estadisticas de Comercio Electronico

g Segunda medicion de la Bateria de Indicadores

B Estructuracion del modulo virtual del sistema de informacion

. Zoom de los sectores estratégicos de Colombia
Productiva

O
lm 4 B Analisis barreras eslabon logistica del comercio

electrénico
P
B)OE

Observatonio elammerce
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Seguimientos Legislativos

Legislatura 2018- 2019

PL 242/18C
Pasarelas de Pago
Estado: Pendiente Segundo debate.

Ponente: H.R. Wadith Alberto Manzur
Autor: H. R. Nidia Osorio.

Call Centers.

Estado: Pendiente 2ndo debate
Ponente: HR. Adriana Gomez Millan
Autor: H.S. Berner Ledn Zambrano Eraso

Seguimientos Legislativos =

Legislatura 2019- 2020

PL 099/19S

Emprendimiento en la industria musical

Estado: Pendiente designar ponente en Senado.
Autor: HS Santiago Valencia Gonzalez

PL 190/19S

Trabajador digital economicamente

dependiente.

Estado: Pendiente primer debate.
Ponente: HS. José Ritter Lépez Peia
Autor: HS Rodrigo Lara Restrepo

PL 143/19C

Ofrecimiento enganoso

Estado: Pendiente rendir Ponencia
Ponente: HR José Jaime Uscategui
Autor: HR José Jaime Uscategui

PL 157/19S

Obsolescencia Programada

Estado: Pendiente discutir ponencia 1 er D.

Ponente: HS Horacio José Serpa
Autor: HS Laura Fortich.
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