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Introducción al Sistema CBPR

➢ Creado en 2011 dentro del Foro de Cooperación Económica Asia-Pacífico (APEC) 

➢ Obliga la cooperación de aplicación entre las autoridades de las jurisdicciones participantes

➢ Asegura que las protecciones comunes de referencia viajen con los datos entre jurisdicciones

➢ Promueve la rendición de cuentas al exigir la supervisión por parte de terceros

➢ Reconocida en leyes nacionales y tratados de comercio como el T-MEC
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CBPR es un sistema de certificación de privacidad de datos multilateral y respaldado por 
gobiernos que ofrece un mecanismo para que las empresas faciliten los flujos de datos 
transfronterizos y logren cumplimiento básico con diferentes regímenes de privacidad
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Marco de Privacidad APEC -
Principios Básicos

I. Previniendo Daño

II. Aviso

III. Limitaciones de la Recolección

IV. Usos de la Información Personal

V. Elección

VI. Integridad de la Información Personal 

VII. Medidas de Seguridad

VIII. Acceso y Corrección

IX. Responsabilidad

Marco de Privacidad APEC y el CBPR

Source: http://cbprs.org/wp-content/uploads/2019/11/5.-Cross-Border-Privacy-Rules-Program-Requirements-updated-17-09-2019.pdf

Los 50 requisitos de la CBPR implementan
el Marco de Privacidad APEC

Requisitos para la participación:

Normas exigibles

Cooperación Transfronteriza para el Cumplimiento

Responsabilidad

Protecciones Basadas en Riesgo

Empoderamiento del Consumidor

Manejo de Quejas Amigable para el Consumidor

Protección Consistente

http://cbprs.org/wp-content/uploads/2019/11/5.-Cross-Border-Privacy-Rules-Program-Requirements-updated-17-09-2019.pdf


Sistema CBPR – Participación Actual

Países/Jurisdicciones

Nueve (9) en Total:

➢ Estados Unidos

➢ Australia

➢ Canadá

➢ Corea del Sur

➢ Filipinas

➢ Japón

➢ México

➢ Singapur

➢ Chinese Taipei

Organizaciones Certificadas

➢ Empresas:

o 1,800 entidades

o 56 empresas certificadas en CBPR

o 45 empresas certificadas en PRP

➢ Accountability Agents (organismos
de certificación independientes):

o Nueve (9) en cinco (5) jurisdicciones

o Cinco (5) en los EE.UU



Los EE.UU tiene un número creciente de empresas certificadas y Accountability Agents

Participación Estadounidense en el CPBR

Certificadas en CBPR Certificadas en PRP Accountability Agents

42 al diciembre de 2022

Sectores representados:

▪ ICT Products & Services (23)

▪ Consumer Goods (3)

▪ Entertainment/Media (3)

▪ Pharma/Healthcare (3)

▪ Insurance (2)

▪ Advertising (1)

▪ Cybersecurity Services (1)

▪ Financial Services (1)

▪ Professional/Legal Services (2)

27 al diciembre de 2022

Sectores representados:

▪ ICT Products & Services (19)

▪ Consumer Goods (2)

▪ Advertising/Marketing (1)

▪ Cybersecurity Services (1)

▪ Financial Services (1)

▪ Healthcare (1)

▪ Insurance (1)

▪ Professional/Legal Services (1)

5 al diciembre de 2022

▪ TRUSTe (2013)

▪ Schellman & Co. LLC (2019)

▪ NCC Group (2020)

▪ HITRUST (2020)

▪ BBB National Programs (2021)
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Paises/
Jurisdicciones

Agentes de 
Responsabilidad

Organizaciones
Certificadas

❑ Agencia reguladora participa 
en el Acuerdo de 
Cumplimiento de Privacidad 
Transfronterizo (CPEA)

❑ Organizaciones de cada país 
solicitan ser cuerpos de 
certificación independientes

❑ Revisión colectiva y 
aprobación por consenso de 
cuerpos de certificación 

❑ Cuerpos de certificación
independientes

❑ Certifican empresas para 
participar en el CBPR

❑ Supervisión y aplicación del 
Sistema CBPR

❑ Re-certificación cada 2 años

Países/
Jurisdicciones

Organizaciones
Certificadas

❑ Entregan solicitudes a 
Agentes de Responsabiliad

❑ Deben someterse a revisión 
de políticas de privacidad

❑ Monitoreo continuo de su 
cumplimiento con CBPR

❑ Re-certificación cada año

Participación y Administración de CBPR 
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Beneficios de la Certificación CBPR

Para Consumidores

➢ Indica que un tercero ha investigado las prácticas de privacidad global de la empresa y sus filiales

➢ Dispone de organizaciones que monitorean quejas y resuelven disputas con consumidores

➢ Ofrece garantías reconocidas por el gobierno que datos personales pueden ser transferidos seguramente

Para Empresas

➢ Puede facilitar un programa de privacidad global y el cumplimiento básico con múltiples leyes

➢ Indica responsabilidad al exigir que las empresas certificadas obtengan la aprobación de un tercero 

➢ Optimiza las operaciones comerciales entre mercados mediante un único mecanismo de cumplimiento

Para Autoridades Regulatorias

➢ Requiere cooperación regulatoria, intercambio de información y estándares comunes de cumplimiento

➢ Dispone de Accountability Agents como capa adicional de supervisión y distribución de la carga

➢ Todavía obliga a las empresas a cumplir con los requisitos CBPR y las leyes domesticas fuera de Colombia



Reconocimiento de CBPR en Leyes Nacionales

Source: https://www.pdpc.gov.sg/news-and-events/announcements/2020/06/singapore-now-recognises-apec-cbpr-and-prp-certifications-under-pdpa

https://www.pdpc.gov.sg/news-and-events/announcements/2020/06/singapore-now-recognises-apec-cbpr-and-prp-certifications-under-pdpa


Article 19.8: Personal Information Protection 
…..

6. Recognizing that the Parties may take different legal approaches to
protecting personal information, each Party should encourage the
development of mechanisms to promote compatibility between these
different regimes. The Parties shall endeavor to exchange information on
the mechanisms applied in their jurisdictions and explore ways to extend
these or other suitable arrangements to promote compatibility between
them. The Parties recognize that the APEC Cross Border Privacy Rules
system is a valid mechanism to facilitate cross-border information
transfers while protecting personal information.

Source: https://ustr.gov/sites/default/files/files/agreements/FTA/USMCA/Text/19-Digital-Trade.pdf

CBPR Reconocida en el T-MEC

https://ustr.gov/sites/default/files/files/agreements/FTA/USMCA/Text/19-Digital-Trade.pdf


ARTICLE 17 
Personal Information Protection 

1. The Parties recognise the economic and social benefits of 
protecting the personal information of persons who 
conduct or engage in electronic transactions and the 
contribution that this makes to enhancing consumer 
confidence in electronic commerce.

2. To this end, each Party shall adopt or maintain a legal 
framework that provides for the protection of the 
personal information of persons who conduct or engage 
in electronic transactions. In the development of its legal 
framework for the protection of personal information, 
each Party shall take into account the principles and 
guidelines of relevant international bodies, such as the 
APEC Cross-Border Privacy Rules (“CBPR”) System and 
the OECD Guidelines Governing the Protection of 
Privacy and Trans-border Flows of Personal Data.

…

8.  The Parties recognise that the CBPR System is a valid 
mechanism to facilitate cross-border information 
transfers while protecting personal information.

9. The Parties shall endeavour to jointly promote the CBPR 
System, with the aim to improving awareness of, and 
participation in, the CBPR System, including by 
industry.

Source: https://www.dfat.gov.au/sites/default/files/australia-singapore-digital-
economy-agreement.pdf

CBPR Reconocida en Otros Tratados Bilaterales

https://www.dfat.gov.au/sites/default/files/australia-singapore-digital-economy-agreement.pdf
https://www.dfat.gov.au/sites/default/files/australia-singapore-digital-economy-agreement.pdf
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¿A que se dedican los Accountability Agents?

Evaluación y Due Diligence

Certificación y Re-Certificación

Monitoreo de Cumplimiento

Resolución de Disputas



32

Información Pública – Accountability Agents
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Cumplimiento con la CBPR y la UE RGPD

Canada, Japón, y Korea tienen acuerdos de adecuación con la EU para la RGPD 
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¿Cómo se compara CBPR con otros mecanismos?

• Alcance: Solo se aplica a las actividades de procesamiento definidas por la empresa. 

• Recursos: Tienden a favorecer a las empresas más grandes con más recursos legales. 

• Tiempo: Debe revisarse cada vez que cambian las actividades tratamiento

Cláusulas Contractuales

Modelo (MCCs)

• Alcance: Se aplica a los encargados dentro de un grupo multinacional de empresas

• Recursos: Amplia revisión interna y externa de las políticas de privacidad

• Tiempo: Varia según la jurisdicción, pero suele tomar 12 meses en completarse

Normas Corporativas
Vinculantes (BCRs)

• Alcance: Se aplica a todas entidades y actividades de tratamiento definidas

• Recursos: Un tercero maneja el asesoramiento de las políticas de la empresa 

• Tiempo: las certificaciones CBPR toman de 3 a 6 meses; 3 meses para PRP

Certificación CBPR
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Establecimiento del Foro Global CBPR

Resumen

➢ Anunciado en abril por Canadá, EE.UU, Filipinas, Japón, Corea, Singapur, y Chinese Taipei

➢ Se pretende poner en marcha por el principio de 2023 para permitir participación de países fuera de APEC

➢ Discusiones activas con Brasil, Chile, Colombia, Costa Rica, y Perú en cuanto a la futura membresía 

Objetivos Principales

➢ Aumentar la interoperabilidad regulatoria a través de múltiples regiones

➢ Fortalecer las relaciones económicas y comerciales, particularmente en la economía digital

➢ Crear un mecanismo de transferencia de datos comúnmente reconocido
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Próximos Pasos - Foro Global CBPR

Actividades y Hitos Clave – mayo 2022 – abril 2023

➢Desarrollo de criterios de membresía del Foro Global CBPR

➢Diseño del nuevo sitio web del Foro Global CBPR

➢Repaso colectivo de los requisitos actuales del programa

➢Consultas bilaterales y multilaterales con posibles nuevos miembros

➢Facilitar el tercer taller multilateral del Foro Global CBPR en abril de 2023



Cuál es la relevancia de CBPR para Colombia?

Tratados de Comercio y Marcos Economicos con Paises CBPR

➢ Colombia cuenta con acuerdos comerciales bilaterales con Canadá, México, República de Corea y EE.UU

➢ Acuerdo de Asociación Económica con Japón y acuerdo comercial multilateral con Singapur (con la AP)

➢ Aproximadamente $ 38 mil millones en comercio agregado con todos los países CBPR

Fortalece acceso al mercado y protecciones al consumidor

➢ 20 empresas certificadas CBPR de EE. UU. ya operan en Colombia y utilizan la CBPR en otros mercados

➢ Colombia se experimenta crecimiento significativo en industrias intensivas en datos

➢ Disponibilidad de CBPR en Colombia puede agilizar el acceso de empresas a mercados de Asia y T-MEC

➢ CBPR puede mejorar transparencia y mecanismos de resolución de disputas para consumidores colombianos

CBPR puede funcionar dentro del sistema regulatorio existente

➢ SIC ya ha designado seis países CBPR como adecuadas para transferencias internacionales de datos

➢ Circular de 2017 requiere “mecanismos de rendición de cuentas” aun para transferencias a países adecuados

➢ CBPR podría apoyar la Declaración de Puerto Vallarta de la Alianza del Pacífico y el Mercado Digital Regional
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Proceso de Membresía (bajo Sistema APEC)

1) SIC se une al Acuerdo de Cumplimiento de 
Privacidad Transfronterizo (CPEA) de CBPR

2) Gobierno de Colombia presenta una carta 
de intención para unirse al Foro Global CBPR

3) Completa el Mapa de Cumplimiento de los 
Requisitos CBPR; Proceso Consultivo

4) Establece un Accountability Agent Nacional; 
Comenzar a certificar empresas

(*Sujeto a cambios en el Foro Global CBPR)
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Conclusión: Posibles Próximos Pasos

Oportunidades para más Discusiones sobre el Foro Global CBPR

➢ Membresía Global CBPR: Alentamos que Colombia considere unirse al Foro Global CBPR en 2023

➢ Talleres Globales CBPR: Tercer taller global multilateral CBPR planeado para abril de 2023

➢ Miembros de CBPR: EE.UU. alienta consultas con otros países miembros sobre sus experiencias

➢ Alianza del Pacífico: Funcionarios de países de la AP han propuesto conversaciones sobre CBPR

➢ Accountability Agent: EE.UU. puede compartir las mejores prácticas para establecer AAs nacionales



info@cce.org.co

+57 (1) 300 4537 / +57 (320) 425 8673

Carrera 10 # 97a - 13 ofic. 304

Bogotá  - Colombia
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